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Ⅰ はじめに
1990年代後半のインターネットの爆発的広がりは，かつて SF小説など
で描かれていた世界的規模のコンピュータ・ネットワーク社会を現実の
ものとして到来させた。個々のコンピュータ端末がネットワークとして結
ばれることによって，社会生活における利便性ははるかに向上することと
なったが，その一方で技術の進展の早さゆえの行政上の対応の遅れは，イ
ンターネットの利用に関する様々な社会的問題を生じさせた。インターネ
ットが形成するサイバースペース（cyberspace），あるいは電脳空間と呼
ばれる社会で生じる様々な問題は，従来の法が予定していない問題を生ぜ
しめている。それゆえ，インターネットの法制度上の位置づけや，インタ
ーネットの規制の問題等，多数の議論が各国においてなされている。
誰もが情報通信に参加できるインターネットによるコンピュータ・ネッ
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トワークのグローバル化により，コンピュータの濫用行為は，ハッカーや
専門家，あるいは権限を有していたり，特定の職についている者でなけれ
ばなしえなかった時代から，特別なコンピュータの知識を有していなくと
も関与することがありうる時代を迎えた。
コンピュータがなす情報の伝達，保存，あるいは管理といった情報処理
の過程や結果のすべてに人間の目が及ぶわけではなく，その処理には常に
不可視性をともなう。加えて，情報の処理は，大量，迅速かつ正確な改竄，
消去，コピーを可能とする電磁的記録によってなされる。また，遠隔地か
らでも通信回線を介しさえすれば容易にアクセスできるため，秘密裡に，
しかも不可視的に情報操作などができるようになったのである。
近時においては，インターネットのようなオープン・ネットワークに接
続することで，時間や国境，国籍といった制限を超越して多様な情報を自
由に送受信することが可能となった。さらに，いわゆるブロードバンドと
呼ばれる高速な通信回線の普及によって，高速・常時接続である事を生か
した IP電話サービス，さらには動画像のような大容量のデータを短時間
に送受信可能になった事によるビデオ・オン・デマンドサービスやストリ
ーミング放送などの新しいサービスが大幅に拡大しつつある。また，パソ
コンに無線機能を内蔵し，あるいは携帯電話や PHSにネットワークへの
アクセス機能を持たせ，移動しながらデータのやりとりをするモバイル・
コンピューティングも広く普及している。このようなモバイル・コンピュ
ーティングとインターネットの普及にともなって，アクセスの機会は，か
つてとは比較にならないほど増大しているといえ，情報システムのセキュ
リティの問題もクローズアップされてきた。とくに政府機関や企業のネッ
トワークが，インターネットと接続されることにより，セキュリティ確保
の重要性は，さらに高まっている。
不正アクセス行為は，2000（平成12）年に施行された「不正アクセス行
為等の禁止に関する法律」（平成11年法律第128号）（以下，不正アクセス
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禁止法）によって犯罪化されて10年以上が経過したが，2011（平成23）年
に入ってからも，衆議院議員の公務用パソコンが標的型攻撃を受け，全議
員の公務用パソコンの IDとパスワードが暗号化された状態で流出し，一
部は暗号が破られてメールが盗み見られていた可能性があると報道され，
参議院も同様の攻撃を受けたと報道されるなど，省庁や企業を対象とし
た大規模な不正アクセス行為が報道され，不正アクセス行為は後を絶たな
い。果たして，不正アクセス禁止法により犯罪化した実効性はあったのか，
各種の統計を参照しながら，不正アクセス行為の発生状況の現状を把握し，
不正アクセス禁止法における今後の課題を検討することとしたい。
Ⅱ 不正アクセス禁止法制定の経緯
1987（昭和62）年の刑法一部改正によって，電磁的記録不正作出罪，電
磁的記録毀棄罪，電子計算機損壊等業務妨害罪，電子計算機使用詐欺罪等
が規定されたが，情報の不正入手・漏示，コンピュータの無権限使用につ
いては，最終的に犯罪化は見送られた。それに対し，諸外国においては，
1984（昭和59）年のカナダ刑法およびアメリカ連邦刑法，1986（昭和61）
年のドイツ刑法および不正競争防止法，1988（昭和63）年フランスの刑法，
1989（平成元）年のオーストラリア連邦刑法，イギリスの1990（平成）
年コンピュータ不正使用法等において，一定の意図をもったハッキングや
セキュリティ侵害を要件としたハッキングを処罰する例が見られた。その
ため，警察庁，郵政省（現：総務省），通商産業省（現：経済産業省）等
において引き続き不正アクセス対策の検討が進められた。
不正アクセスをめぐる問題が刑事立法の次元にまで発展した背景には，
コンピュータと通信技術の急速な発展にともなうコンピュータ犯罪の複雑
化と国際化という事情がある。とくに，1990年代後半のインターネットの
爆発的広がりにより，ネットワークが経済社会インフラとなるにしたがい，
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それに対する事故や犯罪への対処が重要な課題となっていた。
とくにインターネットは，オープン・ネットワークであることからその
脆弱性が指摘され，また事故や犯罪の被害が生じた際にその範囲が大きい
ことからセキュリティの確保に関心が集まっており，銀行のオンライン・
システムに侵入し，虚偽の振込み情報を与えて財産上不法の利益を得た
「東海銀行オンライン詐欺事件｣，インターネット・サービス・プロバイ
ダーのホスト・コンピュータに侵入し，会員のパスワードや個人情報等の
データやプログラムを破壊し，インターネットへの接続等の業務妨害をし
たという「ニューコアラ不正侵入事件｣，パソコン通信上で他人の ID・
パスワードを不正に探知・盗用してなりすましを行い，金銭を詐取した
「ニフティサーブ事件｣，プロバイダーから不正に入手した ID・パスワー
ドでインターネットに接続し，放送局のホームページの画像を猥褻画像に
置き換えた「朝日放送ホームページ改ざん事件｣，プロバイダーのサー
バーのセキュリティ・ホールをついて侵入，ホームページの情報を消去・
改竄した「ポンポンネット事件｣	等の不正侵入事件もあって，不正アク
セスの犯罪化を望む声も高まっていた
。また，諸外国の中には不正アク
セスを犯罪化している国もあるが，不正アクセスを法制化している国から
我が国へ捜査共助の依頼があった場合には，双方可罰性が要件とされてい
るため捜査協力の要請に応じられない可能性がある10との指摘もなされ，
1997（平成
）年月のデンヴァー・サミット以降のサミットにおける議
題の一つとしてハイテク犯罪が取り上げられたことから，1987（昭和62）
年の刑法改正の際の留意点について大きく議論されないまま，非法律的な
ガイドラインによる対応から立法的対応，とりわけ犯罪化による対応が主
張されるようになった11。
1998（平成10）年11月に警察庁は新法として，郵政省は有線電気通信法
および電気通信事業法の一部改正として具体案を提示し，パブリック・コ
メントの募集を行った。そして，警察庁と郵政省，通産省の間で意見調整
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が続けられてまとめられた法案が，1999（平成11）年月に国会に提出さ
れた（145回国会閣法第94号）。同年	月日に不正アクセス禁止法は成立
し，同月13日に公布され，2000（平成12）年月13日に施行された。
不正アクセス禁止法は，電気通信回線に接続され，かつアクセス制御機
能が設けられているコンピュータに対する侵入行為を不正アクセスと定義
する（条）。法定刑は，年以下の懲役または50万円以下の罰金である
（	条）。また，他人の識別符号を第三者に提供する不正アクセス助長行為
も禁止し（条），違反に対して30万円以下の罰金を規定している（
条）。
但し，「電気通信回線に接続している電子計算機」の「当該電気通信回線
を通じて行う」行為に限定されている。さらに，都道府県公安委員会は，
利用者に対して不正アクセス防止のために必要な援助を行うこと（条），
国家公安委員会と経済産業・総務両大臣は，最低年一回，不正アクセスの
発生状況とアクセス制御技術の開発状況を公表し，知識の啓蒙に務めるこ
と （条）等が盛り込まれた。これによって，不正アクセス捜査に対す
る国際共助が行えるようになったが，法文が非常にわかりにくい12，保護
法益が明確でない13，本法の法定刑では「確信犯」的な犯罪者には効果が
期待できない14等の批判がなされている。立案当局の説明や新聞報道等で
は，ハッカーの取り締まりに効果があると喧伝されたが，本法が初めて適
用されたのは，他人の IDとパスワードを使って無断でインターネット接
続プロバイダーのサービスを利用していたというものであった15。
Ⅲ 不正アクセス関連行為の現状
．不正アクセス関連行為の関係団体への届出状況
我が国においては，不正アクセスの被害を受けた場合には，経済産業省
の不正アクセス対策基準に基づいて，情報処理推進機構（Information-
Technology Promotion Agency：IPA）に届け出ることになっている。また，
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JPCERT コーディネーションセンター（Japan Computer Emergency Re-
sponse Team Coordination Center：JPCERT/CC）も報告を受け付けてい
る。両者が報告を受け付けているにおける不正アクセスは，不正アクセス
禁止法上定義される不正アクセス行為と必ずしも一致するものではないが，
暗数を知るうえで非常に重要であると思われるため，まず IPA と
JPCERT/CCに報告された不正アクセスの現状からみていくことにする。
（）IPAへの不正アクセスの届出状況16
IPAに毎年月日から12月31日の間に届出のあったコンピュータ不正
アクセス17を対象としている。ただし，2000（平成12）年のみ，不正アク
セス禁止法施行以降の月13日から12月31日の間に IPAに届出のあった
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表-- IPA 不正アクセス届出件数の推移18
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
コンピュータ不正アク
セスに関する届出
143 550 619 407 594 515 331 218 155 149 197
実際に被害に遭った計 93 375 225 126 72 176 162 162 120 96 123
コンピュータ不正アクセスを対象としている。
コンピュータへの不正アクセスに関する届出件数は，2010（平成22）年
は197件であった。2004（平成16）年以降，届け出件数は減少傾向にあっ
たが，増加に転じ，2010年は，2009（平成21）年より48件（約32％）増加
した。
以下に，種々の切り口で分類した結果を示す。各々の件数には未遂（実
際の被害はなかったもの）も含まれる。また，件の届出にて複数の項目
に該当するものがあるため，それぞれの分類での総計件数はこの数字と必
ずしも一致しない。
（ア）手口別分類
意図的に行う攻撃行為による分類である。重複があるため，届出件数と
は異なる。
侵入行為に係わる攻撃等の届出件数は2010（平成22）年は，309件であ
った。2005（平成17）年以降，届出件数は減少傾向にあったが，増加に転
じ，2010（平成22）年は，2009（平成21）年より98件（約46％）増加した。
侵入の事前調査行為とは，ポートスキャンやポートへのアクセス，シス
テム情報の調査，稼動サービスの調査，アカウント名の調査等であり，セ
キュリティ・ホールを探索するものであった。
権限取得行為（侵入行為）とは，パスワード推測やソフトウェアのバグ
等いわゆるセキュリティ・ホールを利用した攻撃，システムの設定内容を
利用した攻撃など侵入のための行為である。2001（平成13）年以降，届出
件数は減少傾向にあったが，増加に転じ，2010（平成22）年は，2009（平
成21）年より42件（約38％）増加した。
不正行為の実行及び目的達成後の行為としては，ファイル等の改ざん，
破壊等が，ほぼ一貫して多く，次いでプログラムの作成・設置（インスト
ール），トロイの木馬などの埋め込み等が多い。近年では，資源利用（フ
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ァイル，CPU使用）が増加傾向にある。
過負荷を与えたり，例外処理を利用してサービスを不可もしくは低下さ
せたりする攻撃であるサービス妨害攻撃については，近年減少傾向にある。
その他には，ソーシャル・エンジニアリングや，サービスの外部からの
利用が含まれる。2000（平成12）年から2007（平成19）年までの被害で特
徴的な攻撃は，メールアドレス詐称であり，メール中継に利用されたケー
スの中にも，当該メールがアドレス詐称のものであると思われるものが多
くなっていた。しかし，近年は，正規ユーザになりすましてのサービス不
正利用に増加傾向がみられる。
表-- 侵入行為に係わる攻撃等の届出について
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
侵入行為に係わる攻撃等の届出 58 193 671 313 515 650 553 392 276 211 309
侵入の事前調査行為 21 9 94 110 402 318 157 29 17 20 18
権限取得行為（侵入行為） 37 193 135 110 63 87 108 108 101 110 152
内
訳
実際の侵入 36 97 106 64 43 65 80 55 52 37 60
パスワード推測 5 4 4 4 23 45 57 42 51 42 21
ソフトウェアの脆弱性
やバグを利用した攻撃
11 52 47 55 12 24 31 24 23 18 11
システムの設定内容を
利用した攻撃
- 21 33 19 5 4 4 5 1 2 -
手口・経路の不明な侵
入行為
26 - - - - - - - - - -
不正行為の実行及び目的達
成後の行為（重複あり）
36 97 106 64 43 65 252 255 158 81 139
ファイル等の改ざん，
破壊等
22 65 65 38 24 74 110 109 39 32 48
プログラムの作成（イ
ンストール），システ
ムファイルの改ざん，
トロイの木馬などの埋
め込み等
10 12 42 25 11 35 22 1 40 19 31
不正アカウントの作成
（追加）
9 - - - - - - - - - -
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内訳
踏み台とされて他のサ内
訳
イトへのアクセスに利
用された
6 20 24 - 5 25 34 41 27 5 14
資源利用（ファイル，
CPU使用）
- 10 20 11 6 28 68 89 42 16 43
裏口の作成 - 3 5 2 - 5 3 - 2 1 -
証拠の隠滅（ログの消
去など）
- 3 14 7 1 12 3 - 2 2 -
サービス妨害攻撃 6 11 22 15 10 29 17 7 14 6 8
その他 68 94 97 57 33 47 19 31 44 37 48
内
訳
正規ユーザへのな
りすまし
- - - - 3 9 2 9 28 31 36
ソーシャル・エン
ジニアリング
- - - - - - - 2 1 5
メールアドレス
(ドメイン)の詐称
26 39 48 18 11 6 9 16 9 2 3
メール不正中継 36 26 18 11 4 10 3 2 - 2 1
オープンプロキシ 1 1 - - 2 - - - 1 1 -
掲示板あらし - - - - - - - - 1 - -
上記以外 - 28 31 28 13 - - - - - -
（イ）原因別分類
不正アクセスを許した問題点，弱点による分類である。
実際に侵入を受けた，コンピュータ・ワームに感染した，メール中継に
係わる問題（弱点）があった，オープンプロキシ利用等を分類すると以下
の表のようになる。
被害原因として「ID，パスワード管理不備」や「古いバージョン使用，
パッチ未導入など」が多くなっているなど，基本的なセキュリティ対策が
成されていないシステムが狙われていると推測される。また，原因が不明
なケースがますます多くなっており，手口が巧妙化するとともに原因究明
が困難な事例が多いことが推測される。
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表-- 原因別分類
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
ID，パスワード管理
の不備によると思われ
るもの
5 4 3 6 9 42 46 27 35 16 16
古いバージョンの利用や
パッチ･必要なプラグイン
などの未導入によるもの
22 232 48 22 11 28 31 23 16 11 13
設定の不備(セキュリティ
上問題のあるデフォルト
設定を含む)によるもの
23 42 33 28 10 14 6 6 4 6 7
DoS攻撃・その他 - - - - - - 22 26 26 9 12
不明 25 29 67 37 25 - 57 80 39 54 75
（ウ）電子計算機の分類
攻撃や被害の対象となった機器による分類である。
クライアントマシンが多い傾向があったが，WWWサーバも攻撃され
る傾向にある。
表-- 電子計算機の分類
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
ファイアウォール 4 8 7 2 4 1 70 - 3 2 2
メールサーバ 60 67 29 12 6 18 17 17 11 20 24
WWWサーバ 15 259 86 43 21 54 60 43 26 62 98
各種サーバ19 32 38 17 4 1 - - 40 39 12 21
クライアント(個人ユ
ーザ環境)
4 159 410 302 519 197 74 78 25 23 15
ルータ - 3 3 8 2 1 47 9 8 4 1
その他，不明 14 26 6 19 30 82 64 38 4 2 3
※件の届出で複数の項目に該当するものがある。
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（エ）被害内容による分類
届出のうち実際に被害があったケースにおける被害内容による分類であ
る。
機器に対する実被害があった届出件数であり，対処に係わる工数やサー
ビスの一時停止，代替機の準備などに関する被害は除外している。
ファイル改ざん（プログラム埋め込み，ファイル削除含む）やホームペ
ージ改ざんが多い。以前は多かったメールの不正中継が減少したかわりに，
「なりすまし」によるオンラインサービスの不正利用が近年は多くなって
きている。
表-- 被害内容による分類
（）被害内容分類
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
機器に対する実被害の届出件数 81 375 225 126 72 206 229 237 156 107 140
内
訳
オンラインサービスの不正
利用
- - - - - - - - - 32 35
メール中継に利用された 38 25 16 9 4 9 2 2 - 2 -
サーバダウン 6 12 4 4 5 6 - 2 1 1
サービス低下 11 20 15 9 3 16 16 6 10 5 5
パスワードファイル盗用 - 4 7 4 3 1 - - - - -
ファイル改ざん(プログラム
埋め込み，ファイル削除含む)
22 39 77 43 21 69 92 93 54 30 20
ホームページ改ざん 12 177 26 15 15 32 34 18 5 14 35
不正アカウントの作成(追加) 11 4 12 2 1 4 1 1 - - 2
踏み台として悪用 - - - - - - - - - 7 25
データの窃取や盗み見 - - - - - - - - - 7 5
オープンプロキシ - 1 1 1 2 1 - - 1 1 -
その他 - 106 110 61 31 - - - - - -
ここ数年の傾向としては，SSH で使用するポートへの攻撃で侵入され
た被害や，アプリケーションなどの脆弱性を突かれたことによりサイトに
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侵入されて他サイト攻撃のための踏み台にされたりウェブページを改ざん
されたりする被害，オンラインサービスで本人になりすまされて不正にサ
ービスを利用される（オンラインゲームなどのサービスを勝手に使われて
金銭被害が出たケースなどが）被害，が特に目立っている。特に「なりす
まし」被害については，原因が不明なケースがほとんどである。
2010（平成22）年については，2009（平成21）年月から急激に感染が
拡大したコンピュータ・ウイルスの一種「Gumblar｣20による webサイト
改ざんの被害が特に多かった。また，その被害原因の多くが不明なケース
だったことから，こうした改ざんを行うための攻撃手口の巧妙化が伺える。
（）JPCERT/CCに報告（調整対応依頼）があった不正アクセス関連行
為の状況21
JPCERT/CCに毎年月日から12月31日の間に報告（調整対応依頼）
のあったコンピュータ不正アクセスを対象としている。ただし，2000（平
成12）年のみ，不正アクセス禁止法施行以降の月13日から12月31日の間
に JPCERT/CCに届出のあったコンピュータ不正アクセス関連行為22を対
象としている。
コンピュータへの不正アクセス関連行為に関する報告は，2010（平成
22）年は，11769件であった。2008（平成20）年以降，報告件数は増加傾
向にあり，2010（平成22）年は，2009（平成21）年より4334件（約58％）
増加した。
以下に，アクセス態様による分類結果を示す。
電子メールの送信ヘッダを詐称したメールの配送が集計当初は多数を占
めていたが，近年では，システムへの侵入やコンピュータ・ウイルス，
SPAMメールの受信，マルウエアに感染させるサイトやマルウエアを公
開しているサイトについての報告が多くを占めている。
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不正アクセス関連行為
影響を生じないか，
無視できるアクセス
表-- JPCERT/CCに報告（調整対応依頼）があった不正
アクセス関連行為23の推移
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
不正アクセス関連行為 2084 2853 1435 3457 5217 3485 2582 3410 3553 7435 11769
影響を生じないか，無
視できるアクセス24
1701 2272 1160 3224 4974 3020 1252 1611 959 1146 2291
表-- アクセス態様の推移
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
電子メールの送信ヘッダ
を詐称したメールの配送25
108 70 39 23 30 13 130 18 21 2 -
システムへの侵入26 106 103 57 26 19 22 17 9 51 500 1922
電子メール配送プログ
ラムへのアクセス27
102 43 - 8 - - - - - - -
ネットワークやコンピ
ュータの運用を妨害し
ようとする攻撃28
29 66 20 24 2 8 34 11 19 20 11
Web偽装事案(phishing29) - - - - 30 291 526 716 655 1021 1786
マルウエアサイト30 - - - - - - - - - - 442531
その他32 43 311 17633 165 165 131 623 775 1848 4746 1334
．警察への相談状況34
2010（平成22）年中に都道府県警察の相談窓口で受理したサイバー犯罪
等に関する相談件数は，75,810件（前年比−7,929件，−9.5％）であり，
全体の相談件数は，増加傾向がみられたが2010（平成22）年度からは減少
に転じている。
そのうち不正アクセス，コンピュータ・ウイルスに関する相談は3,668
件（−515件，−12.3％）であり，2009（平成21）年，2010（平成22）年
と減少傾向がみられるが件数自体は高水準で推移している。
近年では，2009（平成21）年月から急激に感染が拡大したコンピュー
タ・ウイルスの一種「Gumblar」に関する相談が生じており，警察におい
ても多数の被害が確認されている。
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表- 警察への相談状況
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
不正アクセス・コンピ
ュータウイルス
-35 1335 1246 1147 2160 3694 2713 2789 4522 4183 3668
．警察における不正アクセス行為の認知状況36
（）認知件数
警察庁に毎年月日から12月31日の間に報告のあったコンピュータ不
正アクセスを対象としている。ただし，2000（平成12）年のみ，不正アク
セス禁止法の施行日（月13日）から12月31日までの間に警察庁に報告の
あった不正アクセス行為37を対象としている。
不正アクセス行為は，2009（平成21）年までは，ほぼ増加傾向を示して
いるが，2010（平成22）年は減少に転じている。アクセス地は，海外から
のものもみられるが，多くは国内からの不正アクセスである。
2000（平成12）年と2008（平成20）年に海外から不正アクセス行為が急
増しているが，大幅な増加の要因としては，ホームページ書換えプログラ
ムによるホームページ書換え，自己増殖型不正プログラム，攻撃予告に関
連すると思われるセキュリティ・ホール攻撃型の不正アクセス，自己増殖
型 DoS攻撃プログラムおよび自己増殖型バックドア作成プログラムが挙
げられる。これらの不正アクセス行為が生じた原因としては，既知のセキ
ュリティ・ホールが解消されていなかったことにあると思われる。
表-- 不正アクセス行為の認知件数の推移
年次
区分
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
認知件数（件） 106 1253 329 212 356 592 946 1818 2289 2795 1885
海外からのアクセス 25 448 13 35 37 53 37 79 214 40 57
国内からのアクセス 73 258 286 158 303 487 855 1684 1993 2673 1755
アクセス元不明 8 547 30 19 16 52 54 55 82 82 73
（）被害に係る特定電子計算機38のアクセス管理者39
不正アクセス行為の被害に係る特定電子計算機のアクセス管理者別に見
ると，一般企業が多い年もあるが，ほぼプロバイダに対する被害が最多と
不正アクセス行為の発生状況の現状と課題（) 157
なっている。
表-- 被害を受けた特定電子計算機のアクセス管理者の推移
年次
区分
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
プロバイダ40 59 182 243 98 126 356 602 1272 1589 2321 1405
一般企業 25 429 62 76 202 203 325 437 685 466 457
大学，研究機関等41 8 101 3 16 6 12 6 1 5 4 2
その他 14 139 21 22 22 21 13 8 10 4 21
うち行政機関42 - - 12 3 12 17 5 5 6 3 8
不明 - 402 0 0 0 0 0 0 0 0 0
計 (件) 106 1253 341 215 368 609 951 1723 2295 2798 1893
（）認知の端緒
認知の端緒としては，警察職員によるいわゆるサイバーパトロールや被
疑者の取調べ等の警察活動，利用権者43からの届出，被害を受けた特定電
子計算機のアクセス管理者からの届出によるものが上位を占めている。
表-- 認知の端緒の推移
年次
区分
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
アクセス管理者からの
届出
30 168 47 12 29 30 45 61 60 21 66
利用権者からの届出 23 118 92 78 172 505 358 415 656 487 314
発見者からの通報 7 21 0 19 7 14 3 2 4 7 9
警察活動 35 930 185 100 146 3 535 1326 1567 2277 1488
その他 11 16 5 3 2 10 5 14 2 3 8
計 (件) 106 1253 329 212 356 562 946 1818 2289 2795 1885
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（）不正アクセス行為後の行為
不正アクセス行為後の行為としては，2000（平成12）年，2001（平成
13）年は，ホームページの改ざん，消去を伴うもの，DDoS用攻撃ツール
やバックドア・ツール等のプログラムを仕掛けられていたものが，上位を
占めていたが，2002（平成14）年以降，インターネット・オークションの
不正操作（他人になりすましての出品・入札，販売代金の取得等）や，オ
ンラインゲームの不正操作（他人のアイテムの不正取得等），フィッシン
グ用ホームページデータの蔵置等，インターネット・バンキングの不正送
金等がみられるようになった。
インターネット・オークションに関する不正操作は，一時期不正アクセ
ス行為後の行為として最多数となっていたが，2010（平成22）年において
は，情報の不正入手（個人情報の不正入手）が最も多く，次いでオンライ
ンゲームの不正操作（他人のアイテムの不正取得等），ホームページの改
ざん・消去，不正ファイルの蔵置（不正なプログラムやフィッシング用ホ
ームページデータの蔵置），インターネット・バンキングの不正送金，イ
ンターネット・オークションの不正操作（他人になりすましての出品等）
の順となっている。
インターネット・オークションに関する不正操作が急減した背景には，
インターネット・オークション事業者側が様々な対応を進めたこと，イン
ターネット・オークションの利用者数の拡大に伴い，不正操作に利用者側
も気をつけるようになったこと等があると考えられるが，この傾向が今後
も続くのか，情勢を見守る必要があろう。
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表-- 不正アクセス行為後の行為の内訳
年次
区分
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
インターネット・オークション
に関する不正操作 (件)
- - 177 40 103 356 593 1347 1559 2152 10
オンラインゲームの不正操作 - - 0 29 129 140 257 246 457 345 255
ホームページの改ざん・消去 33 935 38 49 40 31 32 25 152 33 45
不正ファイルの蔵置 - - 10 0 11 21 5 1 5 2 40
情報の不正入手 - - 17 48 33 18 14 55 46 185 1458
利用権者のパスワード変更 - - 13 - 10 - - - - - -
インターネット・バンキングの
不正送金
- - - 5 7 5 39 113 37 34 22
インターネットの不正利用 - - 18 6 - - - - - - -
不明 - - - - - 32 2 - - - -
その他 - - - 16 9 9 4 31 33 - 60
．警察における不正アクセス禁止法違反事件の検挙状況
（）検挙件数等
2010（平成22）年中における不正アクセス禁止法違反の検挙件数は
1,601件，検挙人員は125人と，前年と比べ，検挙件数は933件減少し，検
挙人員は11人増加した。その内訳をみると，不正アクセス行為に係るもの
がそれぞれ1,598件，123人，不正アクセス助長行為44に係るものがそれぞ
れ件，人であった。
統計をみると，検挙事案のほとんどが不正アクセス行為によるものであ
り，不正アクセス助長行為の検挙は非常に少ない。
警察庁では，事件数を事件単位ごとに計上した数とし，一連の捜査で複
数の件数の犯罪を検挙した場合は事件と数えていることからすると，我
が国におけるインターネットの社会インフラ化の進展とともに事件数が急
増していることがうかがえる。
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表-- 検挙件数等の推移
年次
区分
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
不正アク
セス行為
検挙事件数 30 35 51 58 65 94 698 1438 1737 2532 1598
検挙件数 62 66 102 143 142 271 84 86 101 95 104
検挙人員 34 51 68 76 88 113 130 126 135 114 123
不正アク
セス助長
行為
検挙事件数 4 1 2 2 0 6 5 4 3 2 3
検挙件数 5 1 3 2 0 6 3 2 3 1 3
検挙人員 5 1 3 2 0 6 5 4 3 1 4
計
検挙事件数 31 35 51 58 65 94 84 86 101 95 104
検挙件数
67
(3)
67
(1)
105
(2)
145
(2)
142
(0)
277
(6)
703
(3)
1442
(2)
1740
(3)
2534
(1)
1601
(2)
検挙人員
37
(2)
51
(1)
69
(2)
76
(2)
88
(0)
116
(3)
130
(5)
126
(4)
137
(1)
114
(1)
125
(2)
※（ ）内は全て重複数である。重複とは，不正アクセス行為と不正アクセス助長行為
の重複を示す。
（）不正アクセス行為の態様
不正アクセス行為の態様については，ほとんどが識別符号窃用型（不正
アクセス禁止法条項号）であり，セキュリティ・ホール攻撃型（不
正アクセス禁止法条項号及び号）は，きわめて数が少なくなって
いる。
識別符号窃用型では，インターネット・オークションや電子メール等の
サービスを対象とする事犯が目立ったほか，インターネット・バンキング
等の金融サービスを対象とした事犯もみられた。2001（平成13），2004
（平成16），2005（平成17）年には，識別符号窃用型とセキュリティ・ホー
ル攻撃型の両方の行為が行われたものもみられた。
これらのことからすると，後述するように，多くは，他人により推知さ
れやすいパスワードが設定されていたなどの利用権者のパスワードの設
定・管理の甘さにつけ込んで入手したものと思われる。
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表-- 不正アクセス行為の態様の推移
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
識別符号
窃用型
検挙事件数 29 33 46 56 62 90 84 86 100 94 102
検挙件数 61 52 83 141 131 264 698 1438 1736 2529 1597
セキュリテ
ィ・ホール
攻撃型
検挙事件数 1 3 5 2 4 5 0 0 1 1 1
検挙件数 1 14 19 2 11 7 0 0 1 3 1
計
検挙事件数
30 35
(1)
51 58 65
(1)
94
(1)
84 86 101 95 103
検挙件数 62 66 102 143 142 271 698 1438 1737 2532 1598
※（ ）内は全て重複数である。重複とは，識別符号窃用型とセキュリティ・ホール攻
撃型不正アクセス行為の重複を示す。
．検挙事件の特徴
（）不正アクセス行為の手口
識別符号窃用型の不正アクセス行為で検挙された事案における当該識別
符号（ID及びパスワード）の入手方法は，ID等から容易に推測されるパ
スワードが使用されていたなど利用権者のパスワードの設定・管理の甘さ
につけ込み入手するものや，識別符号を知り得る立場にあった元従業員，
知人等によるものが多く，特に高度なコンピュータ技術及び電気通信技術
を有していない者でも行える形態が目立つ。
その一方で，2006（平成18）年以降は，フィッシングにより識別符号を
入手したものが急増しているほか，トロイの木馬やスパイウエア等の不正
なプログラム，キーロガー等のクラッキング・ツールを使用して識別符号
を入手するなどの高度なコンピュータ技術を悪用したものもみられる。
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表-- 不正アクセス行為に係る犯行の手口の内訳
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
識
別
符
号
窃
用
型
フィッシングサイトによ
り入手したもの (件)
- - - - - 1 220 1157 88 2,084 1,411
利用権者のパスワードの
設定・管理の甘さにつけ
込んだもの
14 38 34 79 71 95 178 139 1368 58 70
識別符号を知り得る立場
にあった元従業員や知人
等によるもの
- - 33 23 21 33 49 39 163 61 57
スパイウエア等のプログ
ラムを使用して識別符号
を入手したもの
14 6 - - 19 33 197 55 48 8 14
共犯者等から入手したもの - - - - - 12 - 3 7 167 12
言葉巧みに利用権者から
聞き出した又はのぞき見
たもの
8 5 14 16 20 31 26 12 12
他人から購入したもの - - - - - 69 12 7 24 92 4
ファイル交換ソフトや暴
露ウイルスで流出した識
別符号を含む情報を利用
したもの
- - - - - - 19 2 6 - -
その他 34 20 13 34 - 5 3 5 6 47 17
セキュリティ・ホール攻撃型 1 3 5 2 11 7 - - 1 3 1
（）被疑者45の特徴
不正アクセス禁止法違反に係る被疑者と識別符号を窃用された利用権者
の関係についてみると，交友関係のない全くの他人によるものが最も多か
った年もあるが，元交際相手や元従業員等の顔見知りの者によるものが多
い傾向にあり，ネットワーク上の知り合いによるものは，比較的に少なく
なっている。
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表-- 被疑者と識別符号を窃用された利用権者の関係
(件数)
2000
年
2001
年
2002
年45
2003
年46
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
元交際相手や元従業
員等顔見知りの者
- 45 56 35 49 48 50 57 60 57 65
全くの他人 - - 49 98 82 211 638 1373 55 49 36
実際には会ったこと
がないネットワーク
上のみの知り合い
- - - 12 13 18 15 8 22 8 24
検挙した被疑者の年齢は，20代，30代が多く，次いで10代となっている。
今までで，最年少の者は14歳，最年長の者は61歳であった。検挙人員には
含まれないものの，刑事責任の無い少年が不正アクセス行為を行っていた
もの（補導処分）もある。
表-- 年代別被疑者数の推移
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
10歳代 6 2 6 16 26 35 40 39 48 31 29
20歳代 13 28 30 26 21 40 44 39 42 33 39
30歳代 16 5 26 24 23 27 28 34 35 35 35
40歳代 2 16 7 9 17 9 15 12 11 13 17
50歳代 0 0 0 0 1 5 2 2 1 2 5
60歳代 0 0 0 0 0 0 1 0 0 0 0
計 37 51 69 76 88 116 130 126 137 114 125
（）不正アクセス行為の動機
不正アクセス行為の動機としては，大別すると，利用料金の請求を免れ
るため，嫌がらせ・仕返しのため，好奇心や自己の技量を計るために試み
るため，オンラインゲームで不正操作を行うため，顧客データの収集等情
164
報を不正に入手するため，不正に金を得るためとなっている（重複計上あ
り）。
従来の動機としては，嫌がらせや仕返しのためが最も多くみられたが，
2005（平成17）年以降は，不正に金を得るためが急増しており，群を抜い
て多くなっている。また，2010（平成22）年は急減しているが，オンライ
ンゲームで不正操作を行うためというのも，近年多く見られている。
表-- 不正アクセス行為の動機の内訳
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
不正に金を得るため - - 6 73 32 167 419 1186 1489 2245 1455
嫌がらせや仕返しのため 7 17 29 30 35 31 31 62 52 34 66
好奇心を満たすため - - 32 47 23 20 26 55 17 165 33
オンラインゲームで不
正操作を行うため
- - - 5 31 25 211 133 120 63 19
顧客データの収集等情報
を不正に入手するため
- - - 5 12 23 10 0 12 19 18
料金の請求を免れるため 34 8 14 1 - 0 1 2 3 4 4
その他47 15 6 6 5 - 5 0 - 35 2 3
計 (件) 56 31 87 166 133 271 698 1438 1737 2532 1598
※重複計上あり。
（）利用されたサービス
識別符号窃用型の不正アクセス行為で警察に検挙された事件において，
当該識別符号を入力することにより利用できるサービスを類別すると，初
期には電子メール・サービスへのアクセス，インターネット・オークショ
ン・サービス，オンラインゲーム・サービスが多くみられたが，2010（平
成22）年は，会員専用・社員用内部サイトが最も多くなり，インターネッ
ト・オークション・サービスの利用は急減している。
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表-- 利用されたサービスの内訳
2000
年
2001
年
2002
年
2003
年
2004
年
2005
年
2006
年
2007
年
2008
年
2009
年
2010
年
識別符号窃用型（件） - - 83 141 131 264 698 1438 1736 2529 1597
会員専用・社員用内部サイト - - - 29 0 8 6 46 21 10 1432
オンラインゲーム - - - 13 47 42 223 171 138 88 71
電子メール - - 19 17 24 14 21 22 39 167 36
ホームページ公開サービス - - 9 11 6 8 7 9 133 16 25
インターネットショッピング - - - - 0 0 0 5 5 3 16
インターネット・バンキング - - 8 5 4 33 38 4 14 83 7
インターネット・オーク
ション
- - 13 61 34 154 394 1178 1381 2147 2
会員・顧客データベース - - - - 0 2 2 - - - -
電子掲示板 - - - - - 0 5 - - - -
インターネット接続サービス - - 15 3 - - - - - - -
その他 - - - - 0 3 2 5 5 15 8
（）その他
不正アクセス行為が別の犯罪の手段として利用され，併せて検挙された
犯罪は，多岐にわたるが，電磁的記録不正作出・同供用事件，詐欺（詐欺
および電子計算機使用詐欺）事件，業務妨害（偽計業務妨害および威力業
務妨害，電子計算機損壊等業務妨害）事件が多くみられる。近年は金銭目
的の犯罪が多い傾向にある。
注
 たとえば，米国の作家ウイリアム・ギブスン（William Gibson）の『ニューロマ
ンサー』（Neuromancer（1984）（黒丸尚訳，早川書房（1986年）））や，漫画『攻
殼機動隊』（士郎正宗，講談社（1988年〜））等の作品に代表される「サイバーパ
ンク」と呼ばれるジャンルでは，世界的規模のコンピュータ・ネットワークが近
未来社会における自明のものとして描かれている。ギブスンが作品を発表した当
時，このようなネットワークはまだまだ現実的ではなかったが，テクノロジーの
進歩による通信環境の劇的な変化により現実のものとなりつつある。
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 朝日新聞2011年10月25日付朝刊。
 朝日新聞2011年11月11日付朝刊。
 名古屋地判平成
・・10判例時報1627号158頁。
評釈としては，日髙義博「電子計算機使用詐欺罪の成立を認めた事例──東海
銀行オンライン詐欺事件」判例評論481号（1999年）221頁以下，奥村正雄「パソ
コンを手段とする銀行オンライン・システムへの虚偽情報伝達による不法利得」
（佐々木史朗編『判例経済刑法大系巻』日本評論社（2000年））399頁以下，谷脇
真渡「ネットワーク利用犯としての電子計算機使用詐欺罪についての検討」桐蔭
論叢	号（2001年）26頁以下，拙稿「東海銀行事件」国際経営・文化研究
巻
号（2004年）183頁以下等がある。
 読売新聞1996年月13日付夕刊，日本経済新聞同年月16日付夕刊，読売新聞
同年月29日付朝刊等。園田寿・野村隆昌・山川健『ハッカー VS. 不正アクセス
禁止法』日本評論社（2000年）71頁等。
 京都地判平成
・・
判例時報1613号157頁。
評釈としては，島岡まな「パソコン通信を利用した詐欺罪およびホスト・コン
ピュータ上に登録されたデータ変更に私電磁的記録不正作出罪が認められた事例」
判例評論483号（1999年）223頁以下，同「パソコン通信を利用した詐欺罪，電磁
的記録不正作出罪」佐々木編・前掲注書407頁以下，拙稿「ホストコンピュータ
上の他人の住所等を変更する行為と電磁的記録不正作出罪」国際経営・文化研究
12巻号（2007年）141頁以下等がある。
 大阪地判平成
・10・判例タイムズ980号285頁。読売新聞1997年月19日付
朝刊，朝日新聞同年月23日付夕刊，日本経済新聞同年月23日付夕刊，毎日新
聞同年月24日付朝刊，読売新聞同年月13日付朝刊等。園田ほか・前掲注書
57頁，臺弘士「不正アクセス」岡村久道編著『インターネット訴訟2000』ソフト
バンクパブリッシング（2000年）257頁。
評釈としては，齋野弥彦「放送会社がインターネット利用者に提供するため開
設したホームページ内の天気予報画像を消去してわいせつ画像に置き換えた事案
につき，電子計算機損壊等業務妨害罪およびわいせつ図画公然陳列罪が成立する
とされた事例」佐々木編・前掲注書413頁，拙稿「電子計算機損壊等業務妨害罪
の成立を認めた事例─朝日放送ホームページ改変事件」国際経営・文化研究	巻
号（2003年）145頁以下，渡邊卓也「ホームページの書換えとわいせつ物陳列
罪：朝日放送事件」別冊ジュリスト179号『メディア判例百選』有斐閣（2005年）
244頁以下等がある。
	 毎日新聞，日本経済新聞，読売新聞，産経新聞1998年月20日付朝刊。園田ほ
か・前掲注書62頁等。

 1997年に実施された警察庁の「コンピュータ及びネットワークを利用する企業
等のセキュリティに関する実態調査」〈http://www.npa.go.jp/cyber/research/h10/
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secjittai/index.htm〉によれば，「不正アクセスを法律で取り締まる必要性がある
か」との問いに84％があると答えている〈http://www.npa.go.jp/cyber/research/
h10/secjittai/sld018.htm〉（2011年11月21日確認）。
10 露木康浩「コンピュータ犯罪等の現状と法制度上の課題」ジュリスト1117号
（1997年）107頁，（財）社会経済生産性本部「ネットワークへの不正アクセスに関
する 緊急提言」〈http://www.jpc-net.jp/cisi/hitecteigen.htm〉（2011年11月21日確
認）。
11 それには，1998（平成10）年月のバーミンガム・サミットの共同声明で次回
（1999（平成11）年月）のケルン・サミットで進捗状況の報告を義務付けられた
ことが影響していると思われる。1998（平成10）年10月
日に公表された政府の
高度情報通信社会推進本部の「高度情報通信社会推進に向けた基本方針」におい
ては，「不正アクセス対策…等のセキュリティ対策について，ガイドラインの整備
のほか，必要に応じた法的環境整備の検討を行っていく必要がある」とされてい
たが，1999（平成11）年月16日の「高度情報通信社会推進に向けた基本方針〜
アクションプラン〜」においては，「1999年中に不正アクセス対策法案の整備を行
う」と切り替わっていた。問題点を指摘したのは，日本弁護士連合会，
JPCERT/CC等多くはなかった。
12 園田寿・牧野二郎・露木康浩・前田雅英「《座談会》ハイテク犯罪の現在」現代
刑事法	号（1999年）頁，園田ほか・前掲注書158頁，松井昌人「不正アクセ
ス」インターネット弁護士協議会編『インターネット事件と犯罪をめぐる法律』
オーム社（2000年）182頁等。
13 園田ほか・前掲注12座談会16頁，藤田康幸「不正アクセス禁止法について」山
口英・鈴木裕信編『情報セキュリティ』共立出版（2000年）319頁等。
14 朝日新聞1999年月23日，園田ほか・前掲注書239頁，同248頁，「検証不正ア
クセス対策法」ハッカージャパン号（1999年）147頁，151頁等。
15 朝日新聞，読売新聞，毎日新聞，日本経済新聞2000年月17日。本件被告人に
は，懲役年執行猶予年，罰金30万円が下された（千葉地裁平成12・・12公
刊物未登載。Mainichi INTERACTIVEインターネット事件を追う2000年月12日
〈http://www.mainichi.co.jp/digital/netfile/archive/200007/12-1.html〉（2011年11月
21日現在閲覧不可）。
16 不正アクセス禁止法条項の規定に基づき，国家公安委員会，総務大臣，経
済産業大臣名で公表されている「不正アクセス行為の発生状況及びアクセス制御
機能に関する技術の研究開発の状況」の2000〜2010年のデータによる。
17 システムを利用する者が，その者に与えられた権限によって許された行為以外
の行為をネットワークを介して意図的に行うこと。
18 ここにあげた件数は，コンピュータ不正アクセスの届出を IPAが受理した件数
であり，不正アクセスやアタック等に関して実際の発生件数や被害件数を直接類
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推できるような数値ではない。
19 DNSサーバ，メールサーバ等。台で複数機能を有するものを含む。
20 「Gumblarは感染したコンピュータの管理するWebサイトを改ざんし，感染用
の JavaScriptコードを仕掛ける。このコードは Adobe Readerや Flash Playerの脆
弱性を利用したもので，これらを最新版に更新していないユーザは，サイトを閲
覧することにより感染する。
Gumblarは感染したコンピュータのネットワーク通信を監視し，そのユーザが
FTPを用いてどこかのWebサイトを管理している場合，そのパスワードを盗み出
してWebサイトを改ざんし，感染用のコードを埋め込む。また，感染したコンピ
ュータのWebブラウザの挙動を操り，Googleの検索結果に悪意あるサイトへの
リンクなどを表示させる。外部から操作できるような仕掛け（バックドア）も埋
め込まれてしまう。」IT用語辞典 e-words〈http://e-words.jp/w/Gumblar.html〉
（2011年11月21日確認）。なお，Gumblar感染の流れについては下図参照のこと。
図出典：“Protecting yourself from GumblerO〈http://www.mcafee.com/japan/secur-
ity/gumblar.asp〉（2011年11月21日確認）
21 前掲16報告書のデータによる。
22 不正アクセス関連行為とは，コンピュータやネットワークのセキュリティを侵
害する人為的な行為で，意図的（または，偶発的）に発生する全ての事象が対象
になる。
23 ここにあげた件数は，JPCERT/CCが受け付けた報告の件数である。実際のアタ
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ックの発生件数や，被害件数を類推できるような数値ではない。また類型ごとの
実際の発生比率を示すものでもない。一定以上の期間に渡るアクセスの要約レポ
ートも含まれるため，アクセスの回数と報告件数も一般に対応しない。報告元に
は，国内外のサイトが含まれる。
24 防御に成功したアタックや，コンピュータ／ サービス／ 弱点の探査を意図した
アクセス，その他の不審なアクセス等，システムのアクセス権において影響を生
じないか，無視できるアクセスを指す。
25 「電子メールの送信ヘッダを詐称したメールの配送」の項目は2010（平成22）年
のデータからはなくなり，「その他」の項目に入れられて集計されている。
26 管理者権限の盗用が認められる場合やコンピュータ・ワーム等を含む。
27 電子メール配送プログラムへの，電子メールの中継を目的としたアクセスを指
す。
28 大量のパケットや予期しないデータの送信によって，サイトのネットワークや
ホストのサービス運用を妨害しようとするアクセスを指す。
29 Webのフォームなどから入力された口座番号やキャッシュカードの暗証番号と
いった個人情報を盗み取る事案を指す。なお，フィッシングについては，拙稿
「フィッシングに対する刑事規制について」専修大学研究所紀要32号『刑事法の諸
問題Ⅶ』専修大学法学研究所（2007年）22頁以下参照。
30 閲覧することで PCがマルウエアに感染してしまう攻撃用サイトや攻撃に使用す
るマルウエアを公開しているサイトを指す。
31 「その他」にて集計していたマルウエア配布サイトやマルウエア公開サイトに関
する報告は，2010（平成22）年から新たに「マルウエア」の項目が新設され，集
計されている。
32 「その他」としては，インターネットを介して伝播するコンピュータ・ワーム，
トロイの木馬，コンピュータウィルス，IPアドレスを詐称したパケットの偽造，
Webページの改竄，コンピュータ・ウィルス，SPAMメールの受信等がある。
33 電子メール配送プログラムへの電子メールの中継を目的としたアクセスを含む。
34 警察庁「ハイテク犯罪の検挙状況等について」（2000年），同「ハイテク犯罪の
検挙及び相談受理状況について」（2001〜2003年），同「サイバー犯罪の検挙及び
相談受理状況等について」（2004〜2006年），同「サイバー犯罪の検挙状況等につ
いて」（2007年〜2010年）のデータによる。
35 2000年においては，不正アクセス行為等に関する相談，コンピュータ・ウイル
スに関する相談は個別集計されていない。
36 前掲注16報告書のデータによる。
37 アクセス制御されているサーバに，ネットワークを通じて，他人の識別符号を
入力して不正に利用する行為（不正アクセス禁止法条項号に該当する行為）
および，アクセス制御されているサーバに，ネットワークを通じて情報（他人の
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識別符号を入力する場合を除く。）や指令を入力して不正に利用する行為（不正ア
クセス禁止法条項号又は号に該当する行為）をいう。
38 特定電子計算機とは，ネットワークに接続されたコンピュータをいう。
39 アクセス管理者とは，特定電子計算機を誰に利用させるかを決定する者をいう。
例えば，インターネットへの接続や電子メールの受信についてはプロバイダが，
インターネットショッピング用のホームページの閲覧についてはその経営者が，
それぞれアクセス管理者となる。
40 「プロバイダ」とは，インターネットに接続する機能を提供する電気通信事業者
をいう。
41 「大学，研究機関等」には，高等学校等の学校機関を含む。
42 「その他」の「うち行政機関」には，独立行政法人，特殊法人，地方公共団体及
びこれらの附属機関を含む。
43 利用権者とは，特定電子計算機をネットワークを通じて利用することについて，
当該特定電子計算機のアクセス管理者の許諾を得た者をいう。例えば，プロバイ
ダからインターネット接続サービスを受けることを認められた会員や企業から
LANを利用することを認められた社員が該当する。
44 他人の識別符号をどのコンピュータに対する識別符号であるかを明らかにして，
またはこれを知っている者の求めに応じて，アクセス管理者や利用権者に無断で
第三者に提供する行為（不正アクセス禁止法条に該当する行為）をいう。
45 不正アクセス助長行為に係る被疑者を含む。
46 事件は，利用権者と顔見知りの者及び他人の複数の被疑者がいる。
47 事件は被疑者名のうち名が利用権者と顔見知りで名が利用権者と他人。
48 「その他」とは，メールの盗み見，いたずら目的，自分の技量を図るため，等が
ある。
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